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Avisos de seguranca

Um aviso de CUIDADO representa
um perigo. Ele chama a atencéo
para um procedimento, pratica ou
algo semelhante que, se nao forem
corretamente realizados ou
cumpridos, podem resultar em
avarias no produto ou perda de
dados importantes. Nao prossiga
apos uma indicacdo de CUIDADO
até que as condicdes indicadas
sejam completamente
compreendidas e atendidas.

Um AVISO representa um perigo.
Ele chama a atencdo para uma
pratica, um procedimento
operacional ou similares que, se
nao forem seguidos corretamente
poderdo resultar em lesdes
pessoais ou fatais. Nao prossiga
apos uma indicacao de AVISO até
que as condicdes indicadas
tenham sido totalmente
compreendidas e atendidas.
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Neste Guia...

Neste Guia...

Este manual descreve os conceitos da edicio EZChrom do OpenLab CDS
(arquitetura do sistema, estratégia de licenciamento, integridade de dados) e
sua administracido através do OpenLab Control Panel. Além disso, ele contém

informacoes especificas sobre a administracdo da Edicdo EZChrom do

OpenLab CDS.

Tabela1 Termos e abreviagdes usados neste documento

Termo Descricdo

CDS Sistema de dados de cromatografia

EZChrom Edicdo EZChrom do OpenLab CDS

Data Store OpenLab Data Store; a partir da rev. 2.3, 0o nome do produto é

OpenLab Server

Content Management

ECM

AIC

Control Panel

Painel de Controle Microsoft

Shared Services

Servidor OpenLab CDS Shared
Services

OpenLab Server 2.3

Novo nome de produto, anteriormente conhecido como
OpenLab Data Store.

Componente de armazenamento de dados fornecido como
parte do Servidor OpenlLab

OpenLab Enterprise Content Manager
Controlador de Instrumentos Agilent.

OpenLab Control Panel

Parte do sistema operacional Microsoft Windows

Conjunto de componentes e servicos para licenciamento,
usuarios e fungdes, configuracdo de instrumentos, politica de
seguranca, etc.

Instalado em todos os computadores; acessado por meio do
OpenLab Control Panel.

Servidor executando Shared Services.
Anteriormente conhecido como Servidor OpenLab Shared
Services.
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Conceitos Arquitetonicos

Este capitulo apresenta uma visao geral dos conceitos basicos da arquitetura
da Edicao EZChrom do OpenLab CDS da Agilent. Em seguida, o termo
EZChrom refere-se a Edicao EZChrom do OpenLab CDS.

OpenLab Control Panel

Ao usar o OpenLab Control Panel, é possivel acessar os recursos de controle
do OpenLab CDS Shared Services, tais como a politica de seguranca,
configuracao da central ou o status do laboratério, de forma simples e rapida.
Esses recursos sao descritos mais detalhadamente neste capitulo.

Servidor OpenLab CDS Shared Services

Este capitulo descreve a ferramenta OpenLab Server Maintenance.

Administracao especifica ao EZChrom

Este capitulo descreve os procedimentos e ferramentas de failover para a
administracao AIC.

Apéndice

Este capitulo contém informacoes sobre os privilégios usados na EZChrom e
sobre os recursos de licenca de driver para instrumentos de outros
fornecedores além da Agilent.
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Este capitulo apresenta uma visao geral dos conceitos basicos da arquitetura
da Edicao EZChrom do OpenLab CDS da Agilent. Em seguida, o termo
EZChrom refere-se a Edicao EZChrom do OpenLab CDS.
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1 Conceitos Arquitetonicos

Visao geral

A Edicao EZChrom do OpenLab CDS contém os seguintes médulos de
interface e software:

Control Panel

O Control Panel é a interface do usuario que garante acesso aos
componentes do OpenLab CDS, além das funcoes administrativas usadas
no gerenciamento dos recursos de Shared Services.

Shared Services

Esses servicos oferecem acesso central, configuracao central, status do
laboratorio e controle remoto dos instrumentos. As funcoes centrais podem
ser usadas por todos os médulos do OpenLab.

Geracao de Relatorio
Moédulo de analise de dados, controle de instrumentos e aquisicao de dados

Armazenamento de Dados Central/Sistema de Arquivos (Content
Management fornecido pelo OpenLab Server)
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Conceitos Arquitetonicos 1

Arquitetura do sistema OpenLab CDS

Estacao de Trabalho

Em uma estacao de trabalho, todos os componentes (Shared Services, CDS,
Control Panel) sao instalados no mesmo computador.

A imagem a seguir mostra a configuracdo de uma Estacao de Trabalho do
OpenLab CDS. Vocé pode ter varios instrumentos em uma estacao de trabalho
(consulte o guia Requisitos da Edigao EZChrom do OpenLab CDS)).

Estagio de Trabalko

OpenLAB Control Panel

Shared Services

=

Instrume nto

Figura 1 Estacédo de Trabalho do OpenLab CDS
LAN
Upload e download de dados

Comunicagéo logica
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Conceitos Arquitetonicos

Estacao de Trabalho em Rede

Em laboratérios maiores com muitos instrumentos em uma rede, vocé pode
instalar Shared Services em um servidor OpenLab CDS Shared Services ou
um Servidor OpenLab 2.3 dedicado. As Estacoes de Trabalho em Rede
oferecem administracio central de usudrios, funcoes e licenciamento.

O status do instrumento pode ser visualizado a partir de qualquer Estacao de
Trabalho em Rede. Contudo, s6 é possivel iniciar e configurar instrumentos
através do computador especifico no qual o instrumento foi configurado.

A imagem a seguir mostra uma configuracao de estacao de trabalho em rede
do OpenLab CDS. Podem existir diversas Estacoes de Trabalho como parte de
um sistema de Estacoes de Trabalho em Rede. A imagem mostra apenas uma
instancia do EZChrom, mas é possivel configurar diversas instancias e
instrumentos associados na mesma maquina.

Servalor
OpesLABCDS
Shared Services

Estagiio de Trabalko
emRede

Estagin de
Tmbalko am Rede

TRafenmealn Instrume nto

Figura 2 Estacéo de trabalho em rede do OpenLab CDS

LAN

Upload e download de dados

Comunicacéo logica
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Conceitos Arquitetonicos 1

E possivel usar a configuracao da Estacdo de Trabalho em Rede da Edicao
EZChrom do OpenLab CDS com ou sem armazenamento de dados central. Se
voceé estiver conectado a um repositorio central de dados, os dados
armazenados na estacdo de trabalho sido sincronizados com o repositério
central.

Se vocé usar Content Management fornecido pelo Servidor OpenLab, Content
Management e Shared Services sao instalados em um servidor. No caso dos
sistemas OpenLab ECM, sao necessarios servidores do Shared Services
separados por servidor ECM.

Com a Edicao EZChrom, vocé também pode usar um compartilhamento de
arquivos em rede (o Caminho Corporativo) para armazenar seus dados.

Sistemas distribuidos

Com a EZChrom instalada como um Sistema Distribuido, é possivel acessar e
operar instrumentos a partir de qualquer PC de cliente EZChrom no sistema.

Assim como na instalacao da Estacdo de Trabalho em Rede, o OpenLab
Control Panel fornece uma visao geral de todos os instrumentos no sistema.
E possivel acessar todas as informacoes fornecidas pelo Shared Services a
partir de qualquer cliente EZChrom. Por exemplo, é possivel ver quais
instrumentos estao disponiveis em cada local e seus status atuais (on-line,
off-line, erro, em funcionamento, ndo pronto, etc.).

Ao contrario da instalacdo da Estacao de Trabalho em Rede, em um Sistema
Distribuido € possivel configurar, iniciar e controlar qualquer instrumento a
partir de qualquer PC de cliente EZChrom.

A configuracao do sistema distribuido permite que seja realizado um trabalho
mais flexivel com sessoes de instrumento. Vocé pode, por exemplo, iniciar um
instrumento on-line, iniciar uma sequéncia e, entao, desconectar apenas o
cliente CDS enquanto o instrumento continua a ser executado na maquina
AIC (Controladores de Instrumentos Agilent). Vocé ou outro usuario podera,
posteriormente, se conectar a este instrumento a partir de outro Cliente
EZChrom para concluir o trabalho no instrumento on-line ou analisar os
dados.

Guia da Edicdo EZChrom para Administradores 1
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Conceitos Arquitetonicos

Arquitetura do EZChrom

A configuracéo do Sistema Distribuido é suportada com o Compartilhamento de Arquivos
em Rede, o OpenLab Server ou o OpenLab ECM.

Em um Sistema Distribuido EZChrom, os instrumentos sao configurados e
controlados a partir do PC Cliente, através da conexao do instrumento no AIC.
O AIC é um PC normal e pode controlar até quatro Clientes EZChrom.

E possivel acessar a instancia do servidor EZChrom em uma maquina AIC a
partir de qualquer Cliente EZChrom com a EZChrom instalada. Quando vocé
fecha o aplicativo EZChrom no cliente CDS, vocé se desconecta da instancia do
servidor EZChrom sendo executada no AIC. A instancia do servidor EZChrom
continua sendo executada no AIC até que a conexao seja fechada no OpenLab
Control Panel.

Os arquivos sdo gravados em um compartilhamento de arquivos. Ao usar o
armazenamento de dados central, os dados sao sincronizados com o
repositoério central de dados. A figura a seguir mostra a arquitetura do sistema
do EZChrom com OpenLab ECM.

Se vocé usar Content Management fornecido pelo Servidor OpenLab, Content
Management e Shared Services sao instalados em um servidor. No caso dos
sistemas OpenLab ECM, sao necessarios servidores do Shared Services
separados por servidor ECM.

Com a edi¢cdo EZChrom, também € possivel usar um armazenamento de dados
central com base em arquivos.
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Conceitos Arquitetonicos
Arquitetura do sistema OpenLab CDS

Ser vidor OpenLAB ClientaCDS
08 Shered

Servicas

.1 H

Servidar do
OpenLAB ECM

_— .

1

Figura 3 Edicdo EZChrom com Sistema distribuido com Sistema Distribuido com ECM

LAN
Upload e download de dados

Comunicacéo logica
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Conceitos Arquitetonicos

Estacoes de Trabalho em Rede em Sistemas Distribuidos

Quando um instrumento nao pode ser controlado por um AIC ou necessita ser
isolado e controlado por um tinico computador, vocé pode adicionar uma ou
mais Estacoes de Trabalho em Rede a um ambiente Distribuido.

A figura seguinte mostra uma topologia mista com uma Estacdo de Trabalho
em Rede, um Cliente CDS, um AIC e um armazenamento de dados central.
Voceé pode ter varias Estacoes de Trabalho em Rede, varios Clientes CDS e
varias AICs nesta topologia.

Em um ambiente misto, vocé pode usar a Estacdo de Trabalho em Rede para
acessar todos os instrumentos configurados nesta estacao de trabalho e
também a pode usar como um Cliente CDS para todos os instrumentos
configurados em AICs. Os instrumentos configurados em uma Estacio de
Trabalho em Rede ndo podem ser controlados a partir de um Cliente CDS.

Os sistemas com a Edi¢cao ChemStation e a Edicado EZChrom sendo
controladas pelo mesmo servidor OpenLab CDS Shared Services nao sdo
suportados.

Guia da Edicao EZChrom para Administradores
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Servidor Open LAB

COS Shared
Bervicen

Clienta CDS

OpenLAB
Control EZChrom
Panel

Estecao de Trebalho em Rede

OpenLAB
=

Figurad  Topologia Mista
LAN
Upload e download de dados

Comunicacéo logica
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1 Conceitos Arquitetonicos

Retrocompatibilidade Durante a Atualizacao

A retrocompatibilidade foi introduzida no OpenLab Shared Services A.02.01 e
OpenLab Data Store A.02.01 (em conjunto com EZChrom rev. A.04.06).
Permite a operacao laboratorial e minimiza o tempo de inatividade do
laboratério durante um upgrade tendo a versao existente e a mais recente do
sistema de dados no mesmo ambiente Distribuido ou Em Rede. O ambiente
com versoes diferentes s6 deve ser usado durante a fase de upgrade. Os
procedimentos devem estar disponiveis para que os clientes e as estacoes de
trabalho mais antigos nido sejam utilizados para acessar e reprocessar dados
criados pelos clientes e pelas estacoes de trabalho mais novos.

Durante a fase de upgrade, os separadores Instrumentos e Projetos ficarao
plenamente funcionais na revisao existente do Painel de Controle. Vocé pode
comecar operando um instrumento que tenha sido configurado e que esteja
sendo executado antes da atualizacdo. Devem ser realizadas tarefas
administrativas, como a adicao de usuarios ou alteracao de senhas na revisao
mais recente do software. Nenhuma outra funcionalidade é suportada até que
a atualizacao do sistema seja concluida.

A tabela a seguir mostra a compatibilidade entre a edicao EZChrom com o
Servidor OpenLab Shared Services durante uma atualizacao:

OpenLab Shared OpenLab Shared OpenLab CDS Shared OpenLab CDS Shared
Services A.02.01 Services A.02.02 Services 2.1 Services 2.3
EZChrom A.04.04 Sim com Hotfix Néao Nao Nao
OLSSA010405
EZChrom A.04.05 Sim com Hotfix Sim com Hotfix Nao Nao
OLSSA010501 OLSSA010501
EZChrom A.04.06 Sim Sim Néo Néo
EZChrom A.04.07 Néo Sim Sim Néo
EZChrom A.04.08 Néo Sim Sim Néo
EZChrom A.04.09 Néo Néo Néo Sim

1 obtenha os Hotfixes/atualizagées mais recentes com SubscribeNet

16
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Conceitos Arquitetonicos

A tabela seguinte mostra a compatibilidade entre a edicio EZChrom com o
OpenLab Data Store e Servidor OpenLab durante uma atualizio:

Data Store Data Store Data Store 2.0 Servidor Servidor
A.02.01 A.02.02 OpenLab 2.1 Openlab 2.3
EZChrom A.04.04  Sim com Hotfix Néao Néao Nao Nao
(OLSSA010405)
EZChrom A.04.05 Sim com Hotfix Sim com Hotfix Néao Nao Néao
?(;LSSA010501) ?(;LSSAN 0501)
EZChrom A.04.06 Sim Sim Néo Néo Néo
EZChrom A.04.07 Néo Sim Néo Sim Néo
EZChrom A.04.08 Néo Sim Néo Sim Néo
EZChrom A.04.09 Né&o Néo Néo Néo Sim

Podem ser usadas diferentes revisoes durante a fase de atualizacdo. A Agilent recomenda
que as instalagées tenham a mesma verséo de software. A analise e aquisicdo de dados

sdo compativeis com a mesma versao do software utilizado pela Gltima vez para o
reprocessamento ou com uma versao mais recente do software.

Guia da Edicdo EZChrom para Administradores
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1 Conceitos Arquitetonicos

Configuracao combinada com EZChrom e OpenLab CDS 2.3

Um ambiente com um Servidor OpenLab 2.3 é compativel com o uso de
OpenLab CDS 2.3 e clientes EZChrom A.04.09 e AICs.

Todos os instrumentos sao visiveis em qualquer Estacao de Trabalho em Rede
ou de cliente.

Trabalho de  Durante o trabalho de rotina, use os clientes EZChrom para acessar
rotina  instrumentos que sejam controlados por um EZChrom AIC e use clientes
OpenLab CDS 2.3 para acessar instrumentos controlados por um OpenLab
CDS 2.3 AIC. O armazenamento de dados é fornecido pelo Servidor OpenLab
2.3. Ambos os ambientes compartilham o mesmo armazenamento.

DOpenlAB EZChrom A.04.08 OpenlAB CDS 2.3
Server 2.3

Clientes Clientes

EZChrom A.04.08 EZChrom A.04.08 OpenlAB COS 2.3

WS em rede AlC

A.04.00 Instrumento A.04.09 Instrumento 2.3 Instrumento
— P L

Figurab  Trabalho de rotina com EZChrom A.04.09 e OpenLab CDS 2.3
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Conceitos Arquitetonicos 1

Use uma estrutura de instrumento no Control Panel que o ajude a diferenciar
os instrumentos.

EEI Instruments - |
MANAGEMENT

+ ¢ x o @ @

Create Refresh Edit Edit
v 0 OCat] All Privileges  Columns

Instruments and Locations Properties

Instruments « | Instruments
4 @ Instruments p— pe— "
4 8 Ezchrom b
M1 b
E‘ z Jr )
[ b
g4 b
4 8 OpenLABCDS 2.1 I
i
B s
Figura 6 Exemplo da estrutura do instrumento

1
[= B, T SR TP RN R

Migracde A configuracdo mista permite transferir os parametros de seu método de
aquisicao de sistemas EZChrom para abrir OpenLab CDS 2.3.

1 Configure o mesmo instrumento tanto no EZChrom AIC quanto no
OpenLab CDS 2.3 AIC.

2 Inicie o instrumento a partir de um cliente EZChrom e carregue os
parametros do método de aquisicao no instrumento. Feche o EZChrom
(uma desconexao simples nao é suficiente).

3 Inicie o mesmo instrumento a partir de um cliente OpenLab CDS 2.3 e faca
download dos parametros do método de aquisicédo a partir do instrumento.
Salve com um novo nome de método.

Feche a conexao do instrumento antes de voltar a inicia-lo a partir de um
cliente EZChrom.

Guia da Edicao EZChrom para Administradores 19



1 Conceitos Arquitetonicos

CUIDADO Acesso ao instrumento a partir de sistemas diferentes

0 instrumento pode ficar inacessivel

- Sempre inicie e feche instrumentos do mesmo sistema. Néo inicie um instrumento
de EZChrom e o feche a partir do OpenLab CDS 2.3 ou vice-versa.

EZChrom A.04.08 OpealAB COS 2.3

Clientes Clientes

EZChrom

Al4nn OpenlAB COS 2.3

AIC on
Em rede
Estagdo de Trabalho

Instrumento

Figura7  Transferéncia de ajustes do método da EZChrom para o OpenLab CDS 2.3

A transferéncia é unidirecional. Apés a transferéncia, € possivel usar o método
EZChrom no sistema OpenLab CDS 2.3. Nao é possivel transferir métodos de

aquisicdo do OpenLab CDS 2.3 para o EZChrom nem processar dados do
OpenLab CDS 2.3 no EZChrom.
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Conceitos Arquitetonicos 1

Licenciamento do OpenLab CDS

Este capitulo resume os principais componentes e caracteristicas da Edicao
EZChrom do Agilent OpenLab CDS e destaca a estratégia de licenciamento
destes componentes e recursos.

Relativamente a procedimentos para obter e instalar licencgas, consulte o
capitulo Licenciamento no respectivo guia de instalacao.

Estrutura geral do produto

A Edicao EZChrom do OpenLab CDS foi projetada para ser uma combinacio
de mé6dulos de software para controle de instrumentos, aquisicdo e analise de
dados (integracao, quantificacido e geracao de relatérios), automacao e
personalizacdo. Os produtos de instrumento tnico de técnica especifica
fornecem recursos de controle para uma determinada técnica de separacio.
Ex.: para uma cromatografia gasosa ou liquida. Uma configuracao de
instrumento tnico pode ser expandida através de médulos de software
(complemento).

As secdes abaixo descrevem os médulos do produto. Para obter mais
informacoes sobre as licencas dos produtos, consulte “Esquema de
Licenciamento” na pagina 23.

Moadulo principal

O moédulo principal fornece func¢oes de andlise de dados, automacao e
personalizacio (sem controle de instrumento) para as seguintes técnicas de
separacao:

* Cromatografia gasosa (GC)
* Cromatografia liquida (LC)

+ Aquisicao de dados analégicos com protocolo de evento externo (A/D)

Guia da Edicdo EZChrom para Administradores 21
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Drivers de instrumento

Os drivers de instrumento tnico de técnica especifica fornecem recursos de
controle para as técnicas de separacdo listas acima. Ao instalar mais de um
driver de instrumento, a Edicdo EZChrom do Agilent OpenLab CDS é capaz de
controlar mais de um sistema analitico, por exemplo, dois LCs, dois GCs ou
um LC e um GC.

A capacidade de controle de instrumento da Edicao EZChrom do OpenLab
CDS pode ser expandida adquirindo médulos adicionais para permitir
configuracoes de técnicas mistas.

Complementos

Os dados adquiridos costumam ser bidimensionais ("2D"), ou seja, através
da medicao da resposta do detector ao longo do tempo. Os Detectores
Espectroscopicos podem fornecer dados tridimensionais ("3D"), ao medir
a resposta do detector em um terceiro eixo (por exemplo, comprimento de
onda ou intervalo de massa).

Para dados 3D, o médulo OpenLab CDS 3D UV Add-on permite analise e
relatoérios:
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Tipos de Licenca

A estratégia de licenciamento introduzida com a Edicao EZChrom do OpenLab
CDS ajuda-o a usar suas licencas de forma mais eficaz. Ao contrario das
revisoes do A.03.xx EZChrom, as licencas dos controles do instrumento, dos
drivers e complementos sdo licencas flutuantes. Qualquer instrumento que
seja iniciado solicita as licencas necessarias ao gerenciamento de licencas, e
quando o instrumento é fechado, ele devolve as licencas. Sendo assim, vocé s6
precisa de licencas para cobrir o nimero maximo de instrumento em execucao
ao mesmo tempo, em vez de uma para cada instrumento instalado. A gestao de
licenca é acessada por meio do OpenLab Control Panel.

Existem dois tipos de licencas:

* As Licencgas contadas sao consumidas uma vez para cada software
associado ou médulo de instrumento.

* As Licencas compartilhadas podem ser compartilhadas por PCs ou
instrumentos. Por exemplo, a licenca principal é uma licenca
compartilhada, ou seja, s6 é necessaria uma licenca por PC, nao
importando quantas instancias EZChrom estejam sendo executadas.

Ha uma licenca de inicio por 60 dias para toda a instalacao da Edicao
EZChrom do OpenLab CDS. O periodo de expiracdo comeca com a instalacao.

Esquema de Licenciamento

A Figura 8 na pagina 25 mostra as licencas para a EZChrom em diferentes
cenarios de instalacao:

+ Estacao de Trabalho
Abrir uma licenca principal da Edicao EZChrom do OpenLab CDS

Licencas de complementos e instrumentos conforme necessarias. Até
quatro instrumentos 2D LC ou GC podem funcionar na mesma estacao
de trabalho.

+ Estacao de Trabalho em Rede
Uma licenca de servidor de OpenLab CDS Shared Services

Uma licenca principal da Edicado EZChrom do OpenLab CDS para cada
Estacao de Trabalho em rede. E possivel conectar mais do que uma Estacao
de Trabalho em rede ao Servidor do OpenLab CDS Shared Services.

Licencas de complementos e instrumentos conforme necessarias. Até
quatro instrumentos 2D LC ou GC podem funcionar na mesma Estacao
de Trabalho em Rede.
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*+ Sistema Distribuido
Uma licenca de servidor de OpenLab CDS Shared Services

Uma licenca principal da Edicdo EZChrom do OpenLab CDS e licenca do
complemento AIC para cada maquina AIC (Controlador de Instrumentos
Agilent). E necessaria uma licenca AIC para cada AIC conectada ao
servidor.

Licencas de complementos e instrumentos conforme necessarias. Até dez
instrumentos 2D LC ou GC podem funcionar no mesmo AIC.

Para controlar instrumentos de outros fornecedores que nao a Agilent, é
necessaria uma Licenca de Controle de Instrumentos Agilent para além da
licenca de driver para o instrumento do outro fornecedor. Uma lista de
licencas de drivers que estdo disponiveis para instrumentos de outros
fornecedores pode ser encontrada no Guia de Firmware e Instrumentos
Suportados.

Para os instrumentos Agilent, as licencas de Controle de Instrumentos Agilent
e as licencas de Driver Agilent sdao sempre fornecidas em conjunto. Elas sao
exibidas como uma licenca de produto no Gerenciamento de Licenca.

E possivel ver estes itens como linhas separadas apenas no préprio arquivo
de licenca.
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Estacdo de Trabalho Estacdo de Trabalho em Rede Sistema Distribuido
Complemento Complemento Complemento
Licen a (por instrumento) Licen a (por instrumento) Licen a (por instrumento)

Licenca Licenca

Licenca

de Controle
de Instrumento

de Controle de Controle

de Instrumento de Instrumento

Produto(s) do Instrumento
Produto(s) do Instrumento
Produto(s) do Instrumento

Estacao de Trabalho: Estacéo de Trabalho AIC:

em Rede:

Licenca Principal Licenca Principal

Licenca Principal

Licenca do OpenLAB CDS
Shared Services Server ou
OpenLAB Server

Licenca do OpenLAB CDS

Shared Services Server ou

OpenLAB Server

Figura 8 Esquema de licenciamento

Gerenciador de licencas Flexera

Os Shared Services usam uma ferramenta terceirizada chamada FlexNet
Producer Suite da Flexera para gerenciar as licencas. Por padrao, os
componentes necessarios sdo instalados juntos com os OpenLab CDS Shared
Services. O servidor da licenca pode ser o PC local ou um servidor remoto do
OpenLab CDS Shared Services.

O gerenciamento de licencas nos Shared Services precisa que um servico
Windows adicional seja executado. Esse servico do Windows é chamado de
Servidor Agilent OpenLab License. Este servico deve ser executado no
servidor onde as licencas serdo gerenciadas. Sempre que um instrumento for
iniciado, este solicita as licencas do servico Servidor de Licencas. Sendo
assim, s6 é possivel iniciar um instrumento se este servico estiver sendo
executado.
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Atualizacao da Licenca

Se estiver atualizando a partir de uma versao mais antiga, sera necessario
atualizar as licencas no SubscribeNet antes de atualizar para a proxima versao
da Edicao EZChrom do OpenLab CDS. Recomendamos que atualize suas
licencas antes de atualizar o software core. As estacoes de trabalho
independentes que estao atualizadas com a nova versao de software core, sem
uma licenca de estacao de trabalho nova, ndo vao funcionar enquanto as
licencas nao forem adicionadas ao OpenLab Control Panel.

Se possuir a subscricao SMA, faca o seguinte para atualizar suas licencas:

1

Acesse Entrega de Licencas e Software Eletronico Agilent
(https://agilent.subscribenet.com/).

Navegue até Gerenciar Licencas por Host e procure a maquina em que se
encontra o servidor da sua estacao de trabalho. Como alternativa, selecione
a maquina na lista suspensa.

Se 0 nome do host em questao nao surgir, vocé pode estar gerenciando suas
licencas em varias contas SubscribeNet. Vocé precisara fazer login nessas
contas para atualizar as licencas dessas estacoes de trabalho.

Clique em Atualizar Tudo para atualizar todas as licencas neste host para a
versdo mais recente. Confirme a atualizacdo na tela seguinte.

Esta funcao atualiza o arquivo de licenca para a versao mais recente.
O SubscribeNet enviara um e-mail com um novo arquivo de licenca.

Coloque o novo arquivo de licenca em seu sistema.

Se possuir varias estacoes de trabalho independentes, repita esta etapa
para cada estacao de trabalho individual.

Em sistemas que incluem um servidor, vocé necessita somente de fornecer
o arquivo de licenca uma vez, visto que as licencas sao gerenciadas no
servidor central do servidor OpenLab CDS Shared Services.
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Integridade dos Dados e Seguranca

Este capitulo explica a seguranca integrada e em que medida esta em
consonancia com o CFR 21, parte 11 da FDA. Ele também explica os recursos de
seguranca do sistema fornecidos pelo OpenLab CDS Shared Services.

Seguranca

A funcionalidade do OpenLab Control Panel relacionada a seguranca inclui o

seguinte (consulte “OpenLab Control Panel” na pagina 29 para obter mais
detalhes):

* Registro de Atividades do Sistema
+ Selecao do provedor de autenticacao
* Gerenciamento de Usuarios

+ Politica de Seguranca
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Integridade dos Dados

Os dados de resultados sao armazenados localmente ou em um repositério
central de dados, dependendo da configuracao da EZChrom instalada. Se os
dados forem armazenados no sistema de arquivos local, o back-up dos dados
devera ser feito manualmente. Com a EZChrom, é possivel atender por
completo a 21 CFR Parte 11 em conjunto com o OpenLab ECM, OpenLab Data
Store ou o Servidor OpenLab. Estes sistemas armazenam dados de CFR 21,
parte 11 da FDA. Eles oferecem armazenamento seguro de dados com controle
de acesso e um registro de auditoria. Os arquivos de dados possuem versoes
para garantir o rastreamento e a integridade dos dados. Além disso, o
OpenLab ECM e o Servidor OpenLab fornecem assinatura eletrénica que
permite aos usudrios aprovar os dados. Os sistemas podem ser configurados
para realizar arquivamento e back-up automatico dos dados regularmente.

Além disso, com os sistemas em rede do OpenLab CDS, é possivel usar
também um compartilhamento de arquivos em rede para armazenar seus
dados. Neste caso, vocé deve configurar a Seguranca avancada de arquivos
(AFS) para conformidade com 21 CFR Parte 11. A AFS oferece seguranca
aprimorada no caminho corporativo para prevenir qualquer acesso nao
autorizado para dados de projetos fora do sistema de dados. Essa
configuracao altera as defini¢coes de seguranca e compartilhamento do
Windows de forma a garantir que apenas um grupo definido tenha acesso aos
dados corporativos a partir do Windows Explorer. Isto s6 deve ser configurado
se o sistema usar o Dominio do Windows como o provedor de autenticacao de
Servicos Compartilhados.

Para obter mais informacdes sobre como configurar a AFS, consulte o guia
Instalagao e configuracdo do sistema distribuido e em rede.

Guia da Edicao EZChrom para Administradores



o
®

@oec. 2
®

Edicao EZChrom
Guia de Administracao

OpenLab Control Panel

Ao usar o OpenLab Control Panel, é possivel acessar os recursos de controle
do OpenLab CDS Shared Services, tais como a politica de seguranca,

configuracao da central ou o status do laboratoério, de forma simples e rapida.

Esses recursos sao descritos mais detalhadamente neste capitulo.

Agilent Technologies
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Gerenciamento de projeto

Um projeto é o conjunto de diretérios que armazenam métodos, dados,
sequéncias e modelos relacionados. Os direitos de acesso individuais podem
ser aplicados a cada projeto.

Os Grupos de Projetos podem ser usados para organizar projetos para
corresponder a sua organizacao.

O painel Projetos fica disponivel automaticamente quando o Control Panel é
utilizado com a Edicao EZChrom.

Gerenciamento de instrumentos/Status do laboratorio

30

A opcao Instrumentos no OpenLab Control Panel oferece uma visao geral de

todos os instrumentos na rede ou na estacao de trabalho. E possivel ver as

seguintes informacoes de todos os instrumentos, resumidas em uma tnica

pagina:

* Status do instrumento (incluindo estado codificado por cores, corrida atual
e status da corrida)

O status é armazenado e constantemente atualizado no banco de dados do
Shared Services no qual o instrumento é armazenado. Pode ser monitorado
por cada OpenLab Control Panel conectado ao servidor correspondente.

* Nome do instrumento
* Local do instrumento
* Tipo de instrumento

« Ultima mudanca de configuracao

Dependendo da configuracao, estas informacoes podem ser acessadas
somente a partir de um tinico PC ou de varias estacoes de trabalho em uma
rede.

E possivel criar uma arvore de diferentes posi¢cdes no OpenLab Control Panel
e adicionar instrumentos a esses locais. Com o uso de locais, é possivel
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organizar seus instrumentos, por exemplo, por departamento, por laboratoério
ou por bancada. Para cada instrumento, é possivel fornecer informacdes
basicas como nome, descricio e tipo de instrumento.

Cenarios mistos com instrumentos ChemStation e EZChrom nédo sdo compativeis.

Dependendo dos privilégios na Edicdo EZChrom do OpenLab CDS, é possivel
realizar diversas operacdes nos instrumentos:

* Visualizar informacdes sobre o instrumento (status, detalhes, registro de
atividades)

* Visualizar a arvore de instrumentos e locais
* Editar as informacoes do instrumento
* Configurar o instrumento

A configuracao do instrumento é armazenada no AIC ou PC local, mas a
ferramenta de configuracao é acessada pelo OpenLab Control Panel.

* Iniciar o instrumento on-line ou off-line.

Estacdo de trabalho e estacao de trabalho em rede: Pelo fato de a
configuracao do instrumento ser armazenada no PC local, s6 é possivel
iniciar instrumentos que estejam configurados neste mesmo PC.

Sistema distribuido: Como a configuracao do instrumento é armazenada em
um AIC, é possivel iniciar todos os instrumentos remotamente através de
qualquer cliente EZChrom na rede.

Seus privilégios podem ser diferentes dependendo dos locais e instrumentos
(consulte "Funcoes especificas para projetos ou instrumentos individuais" na
pagina 44).
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Gerenciamento de Licencas

32

Esse servico inclui a administraciao de todas as licencas necessarias para seu
sistema.

Antes de adicionar um arquivo de licenca, € preciso adquirir a licenca e gerar
o arquivo de licenca usando o SubscribeNet. Para obter mais informacoes
sobre como gerar novos arquivos de licenca, consulte o capitulo
Licenciamento no respectivo guia de instalacao.

O Gerenciamento de licencas no Painel de controle fornece as seguintes funcoes:
* E possivel adicionar arquivos de licenca ao servidor de licencas.

* E possivel acessar o monitor de licencas e visualizar as propriedades de
todas as licencas instaladas em qualquer servidor de licencas.

* E possivel remover arquivos de licenca do servidor de licencas. Isto pode
ser util se um arquivo de licenca invalido foi adicionado.

- E possivel visualizar ou alterar o servidor de licencas.

- E possivel visualizar, copiar ou salvar o endereco MAC do servidor de licencas.

« K possivel navegar até a pagina web de Distribuicao das Licencas do
Software em Formato Eletronico Agilent para obter uma licenca.

As propriedades a seguir sdo exibidas para as licencas instaladas:

* Recurso: indica o tipo de licenca usado.

+ Versdo: se uma licenca tiver versoes, é possivel ver o nimero da versao. Para
licencas que néao possuam versoes, a versao sera sempre exibida como 1.0.

* Em uso (Disponiveis): isso indica o niimero de licencas que estdo sendo
usadas atualmente e, entre parénteses, o nimero total de licencas. Com a
estratégia de licenciamento da EZChrom, uma licenca s6 é usada enquanto
uma instancia do software estiver sendo executada (consulte “Tipos de
Licenca” na pagina 23).

+ Expiracédo: se a licenca s6 for valida para um determinado periodo, a data de
expiracao sera exibida.

No painel Alertas, vocé é informado se o nimero de licencas disponiveis foi
reduzido a zero para um recurso especifico ou se vocé tiver iniciado uma
instancia do software que precise de uma licenca nao disponivel no momento.
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Registro de Atividades do Sistema

O Registro de Atividades do Sistema permite o acesso centralizado a todas as
atividades do sistema. Ele contém informacdes sobre os varios eventos
associados aos Shared Services ou a instrumentos especificos. E possivel
filtrar a lista para que exiba eventos de um determinado tipo, em um intervalo
de tempo especifico, criado por um certo usuario, ou que contenha uma
determinada descricao.

Os seguintes tipos de eventos sdo registrados:

* Sistema (por exemplo, eventos especificos do Painel de Controle)

* Gerenciamento de Instrumentos (por exemplo, adicdo de instrumentos)

* Instrumento (por exemplo, mensagens de erro especificas de instrumentos)

+ Controlador de instrumentos (por exemplo, adicionar uma nova Estacao de
Trabalho em Rede ou AIC)

* Usuario (por exemplo, adicionando um novo usuario ou alterando os
privilégios de usuario)

* Grupo (por exemplo, adicionando um novo grupo de usuarios ou alterando
os privilégios de grupo)

+ Seguranca (por exemplo, eventos de login bem e malsucedidos)

* Licenca (por exemplo, adicionar uma nova licenca)

As mensagens podem vir de outros componentes, como o gerenciamento de
usuarios ou de um moédulo de instrumento. As mensagens de instrumento
incluem mensagens de erro, de sistema e de eventos. O EZChrom registra esses
eventos em seu préoprio ambiente, mas também os envia para o log de
atividades do sistema. O Registro de Atividades do Sistema registra esses
eventos, tenham sido alertados ou nao. Para obter mais informacoes sobre um
evento, expanda a linha de interesse no visualizador do livro de registro de
atividades.

Por padréo, o registro de atividades esta desativado. Para ativa-lo no OpenLab Control

Panel, é preciso ter o privilégio Editar propriedades do registro de atividades. Uma vez
habilitado, o registro de atividades nao pode ser desabilitado.
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Diagndsticos

34

A tela Diagnosticos permite acesso a varios relatorios e ferramentas para fins
de diagnéstico:

Execute a funcao de pingar o servidor.

Crie um relatorio, seja para o sistema local ou para o servidor, com
informacdes sobre o sistema operacional, os processadores, as unidades de
disco, os processos, a rede e as conexoes.

Fazer download e acessar de forma central a todos os arquivos de registro,
de rastreamento, etc., que sao criados pelos médulos registrados.
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Relatorios administrativos

Na tela Relatorios administratives, é possivel criar e exportar varios relatérios
em XML ou PDF relacionados a configuracéo do sistema:
Relatério do Controlador do Instrumento

Informacoes detalhadas sobre todos os controladores de instrumentos
Quando este relatorio é gerado em uma estacao de trabalho, as informacoes
exibidas sdo referentes ao sistema local. Quando este relatério é gerado em um
sistema cliente-servidor, todos os controladores de instrumentos sao
incluidos.

Relatorio do Instrumento

Fornece informacoes detalhadas sobre a configuracio e os privilégios de
acesso de todos os instrumentos no sistema. Nos sistemas cliente-servidor,
esse relatério inclui todos os instrumentos em todos os controladores de
instrumento.

Relatdrio de projetos

Fornece informacoes detalhadas sobre a configuracao e os privilégios de
acesso de todos os projetos no sistema.

Relatorio de Funcoes e Privilégios

Descreve todas as fun¢oes definidas no sistema, incluindo detalhes de todos
os privilégios incluidos em cada funcao.

Relatorio do Sistema

Este relatério fornece uma vista consolidada do sistema, que inclui todas as
informacdes sobre controladores de instrumentos, instrumentos, projetos,
funcodes, usuarios e grupos.

Relatorio de atribuicao de funcdes de usuario e grupo

Este relatério fornece uma visao geral de todos os usudrios e grupos com as
suas func¢odes atribuidas.
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Provedor de autenticacao

36

Os provedores de autenticacdo costumam fornecer a identidade dos usuarios
que se conectam ao sistema. Os OpenLab CDS Shared Services oferecem
suporte aos seguintes provedores de autenticacao:

Nenhum

Neste modo, nenhuma tela de login é exibida ao acessar o OpenLab Control
Panel. O usudrio é conectado automaticamente ao aplicativo com seguranca
desativada. Todas as entradas do registro gravarao o usuario como
"Andnimo". Com o provedor de autenticacao Nenhum, os nés Politica de
Seguranca e Gerenciamento de Usuario ficam indisponiveis no OpenLab
Control Panel.

Com o provedor de autenticacdo Nenhum, quaisquer registros de atividades exibirao um
operador genérico do Sistema sem nenhuma identificacdo adicional. Isto ndo é
recomendavel para ambientes regulados.

Interno

Neste modo, as credenciais do usuario sao criadas armazenadas no banco
de dados dos OpenLab Shared Services. E solicitada a criacio de uma conta
de administrador para os OpenLab CDS Shared Services antes da
configuracdo de outros usuarios. Este é o inico modo em que vocé pode
criar novos usuarios no sistema.

Dominio do Windows

Usuarios existentes do Windows sao importados para os OpenLab CDS
Shared Services. A autenticacao é feita por um dominio de Diretério ativo
do Windows ou um Dominio NT 4.0 no Enterprise. Os Shared Services usam
apenas a identidade e senha dos usuarios mapeados; as funcoes e os
privilégios do OpenLab CDS ainda sdo configurados com os Shared
Services.

ECM

Neste modo, um sistema OpenLab ECM é responsavel pela autenticacao.
Quando o OpenLab Control Panel é iniciado, o aplicativo solicitara as
credenciais do ECM para validar o usudrio. E possivel escolher um usuério
ECM existente como administrador para Shared Services. A funcao
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Pesquisar ajuda a encontrar usuarios do ECM especificos. Os Shared
Services usam apenas a identidade e senha dos usuarios mapeados; as
funcoes e os privilégios do OpenLab CDS ainda sdao configurados com os
Shared Services.

1 Abra o OpenLab Control Panel através do atalho para o mesmo na area de

2

Configurar o provedor de autenticacao e o local de armazenamento

trabalho ou va até Iniciar > Todos os Programas > Agilent Technologies > OpenLab

> OpenLab Control Panel.
2 No painel de navegacao, selecione Administracao > Configuracdo do Sistema.

3 Na barra de ferramentas Configuracéo do Sistema, selecione Editar
Configuracdes do Sistema.

[c3]
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Edit System Settings

Current configuration:

The authentication provider is None
Please select another option from the list if you wish to use a different provider.

Keep current configuration

The storage is File System
Please select another option from the list if you wish te use a different storage type.

Keep current configuration

Previous Next Cancel

Caixa de dialogo Editar Configuracées do Sistema no OpenLab Control
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4 Na janela Editar Configuracées do Sistema, selecione o seu provedor de
autenticacao na lista suspensa.

Se voce tiver instalado um servidor, o provedor de autenticacao Interno é
automaticamente configurado durante a instalacao. Se necessario, vocé
pode alterar o provedor de autenticacdo para dominio do Windows.

b Selecione o seu provedor de armazenamento na lista suspensa.

O tipo de armazenamento Content Management esta disponivel somente se o
Servidor OpenLab tiver sido implementado.

Selecione Avancar.
7 Selecione um usudrio para administrar o sistema.
a Se tiver selecionado Interne como provedor de autenticacao:
* Selecione Criar conta.

* Na caixa de dialogo Criar Conta de Administrador, insira um Nome e uma
Senha.

b Se vocé tiver selecionado Dominio do Windows como provedor de
autenticacao:

* Marque a caixa de selecao para ativar os campos de entrada.
+ Digite um Dominio, Usuario e Senha.

+ Selecione Selecionar conta.

* Insira uma sequéncia de pesquisa.

* Na caixa de didlogo Pesquisar Usuarios, selecione Pesquisar para
visualizar uma lista de usuarios.

* Selecione um usuério.
¢ Se voce tiver selecionado ECM como provedor de autenticacio:
* Forneca a URL do servidor ECM e digite as credenciais de usuario do ECM.
* Selecione Selecionar conta.
* Insira uma sequéncia de pesquisa.

* Na caixa de dialogo Pesquisar Usuarios, selecione Pesquisar para
visualizar uma lista de usuarios.

* Selecione um usuario.
8 Selecione 0K.
9 Selecione Avancar.

10 Rever as configuracoes e selecione Aplicar.
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OpenLab Control Panel 2

Quando um provedor de autenticacio é configurado, a politica de seguranca é
ativada, permitindo-lhe configurar, por exemplo, um tempo limite de
inatividade ou politicas de senha.

Com o provedor de autenticacdo Interno, é possivel definir todos os parametros
descritos abaixo no OpenLab Control Panel. Com um provedor de autenticacao
externo (ex.: Dominio do Windows), s6 é possivel definir o tempo de
inatividade no OpenLab Control Panel; todos os outros parametros sao
definidos pelo sistema externo.

Tabela2 Configuracdes da Politica de Seguranca

Configuracao

Descricdo

Exigéncias da 21 CFR Parte 11

Tamanho minimo da senha

Periodo de validade da senha
(dias)

Nimero maximo de tentativas
de login sem éxito antes do
bloqueio da conta

Se os usuarios alterarem suas senhas, eles terdo de
escolher uma senha com pelo menos o nimero de
caracteres especificado. A configuracdo padréo é 5.
Somente disponivel para provedor de autenticacéo
Interno.

0 valor padréo é de 0 dia. Quando o usuario tentar se
conectar apos esse periodo, o sistema solicitara que
ele altere a senha. 0 periodo de expiracédo ¢ iniciado no
momento da Gltima alteracdo de senha ou da criagédo
de um usuério com uma nova senha padrao.

Somente disponivel para provedor de autenticacéo
Interno.

Se um usuario tentar se conectar usando credenciais
de usuario invalidas um nimero de vezes, o usuario
sera blogueado por um determinado intervalo de tempo
(consulte abaixo Tempo de bloqueio de conta). Ndo é
possivel realizar login, mesmo com credenciais validas
de usuario. E possivel definir o nimero de tentativas de
login permitidas. A configuracédo padréo é 3.

Somente disponivel para provedor de autenticagédo
Interno.

Recomenda-se exigir um
tamanho minimo de senha de
pelo menos 5 caracteres.

Recomenda-se usar um
periodo de expiragédo de 180
dias ou menos.

Recomenda-se limitar o
numero de tentativas de login
em trés.
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Tabela2 Configuracées da Politica de Seguranca

Configuracao

Descricdo

Tempo de bloqueio de conta
(minutos)

Tempo de inatividade antes do
bloqueio do aplicativo

Assinatura unica

Uma vez atingido o numero maximo de tentativas de
login sem sucesso, este é o intervalo que se deve
esperar para tentar novamente. A configuracéo padrao
é 5min.

Somente disponivel para provedor de autenticacéo
Interno.

Se o OpenLab Control Panel ficar inativo por este
periodo, a interface do usuario sera bloqueada. Esta
configuragdo também é usada para definir o bloqueio
de sessdo baseado em tempo na EZChrom.

A configuracédo padrdo é 70 min. Definir o valor como
zero para nunca bloquear.

Com a assinatura Unica ativada, o usuario nao
visualizara a tela de logon do OpenLab Control Panel.
Disponivel apenas para provedor de autenticagéo
Dominio do Windows.

40
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Gerenciamento de Usuarios

OpenLab Control Panel 2

Quando um provedor de autenticacao é definido, vocé pode configurar Grupos

e Funcoes.

Os usuarios podem ser membros de mais de um grupo. E preciso atribuir uma
funcao especifica a cada grupo. Também € possivel atribuir func¢oes a usudrios

separadamente. Entretanto, por questdes de clareza, é altamente
recomendada a atribuicao de funcoes apenas em nivel de grupos.

As funcgoes sao equipadas com diversos privilégios especificos que definem o
que os usuarios podem visualizar e fazer no OpenLab Control Panel e no

OpenLab CDS.

Usuarios

As seguintes informacodes sao necessarias ao criar um novo usudrio interno:

Tabela3 Credenciais do usuario

Valor Descricdo Obrigatorie
dade

Nome Nome de usuario para se conectar ao sistema. Sim
Os seguintes caracteres ndo séo
permitidos como parte do nome de usuario:
<>:II/\|%*?|O

Descricao Informacdes adicionais sobre o usuario (ex.: Néo
departamento, funcéo, etc.)

Senha Senha do usuario. 0 tamanho minimo da senha ~ Sim
é definido na politica de seguranca.

Endereco de e-mail Endereco de e-mail do usuario. Nao

Nome completo 0 nome completo do usuario. Néo

Informacdes de contato Informacdes gerais de contato (ex.: nimero de Néao
telefone, pager, etc.)
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Tabela3 Credenciais do usuario

Valor

Descricéo

Obrigatorie
dade

Senha nunca expira

Conta esta desativada

0 usuario nao pode alterar
senha

0 usuario deve alterar a senha
no proximo login

Participacdo em um Grupo

Participacdo na Funciao

A senha nunca ira expirar, mesmo se um periodo
de expiracdo de senha for definido na politica de
seguranca.

Selecione a caixa de selecéo para desabilitar
uma conta. Usuarios com contas desabilitadas
nao podem se conectar. As contas podem ser
desabilitadas automaticamente apds muitas
tentativas de login sem sucesso.

Se uma conta estiver desabilitada, é exibida uma
mensagem correspondente em vez da caixa de
selecdo. Apos um determinado tempo (consulte
Duracao do bloqueio da conta nas
configuragées de Politica de Seguranca), a
conta é habilitada de novo automaticamente.

0 sinalizador indica se um usuério pode alterar
sua propria senha. O sinalizador é falso por
padrdo (ou seja, usuarios PODEM alterar suas
senhas).

Se definido como verdadeiro, o usuario devera
alterar sua senha no proximo login. O sinalizador
é definido automaticamente como falso apos o
usuario alterar a senha. Por padréo, o
sinalizador é verdadeiro para novos usuarios.

Atribua o usuario aos grupos relevantes.

Atribua funcdes diretamente ao usuario.

Nao

Ao usar um provedor de autenticacao externo (Dominio do Windows ou ECM),
o OpenLab Control Panel permite pesquisar e importar o usuario no
aplicativo. No OpenLab Control Panel, é possivel gerenciar as funcoes para
tais usuarios externos, mas nio as credenciais de usuarios propriamente
ditas, como nome de usuario e senha. Caso deseje remover um usuario
externo, deve-se excluir o mapeamento dele no OpenLab Control Panel. O
usudrio ainda existira no sistema de autenticacao externo.
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Grupos

Se um provedor de autenticacao externo for usado, sera possivel importar os
nomes dos grupos existentes no sistema externo ou criar novos grupos
internos. Nao existe limite para o nimero de grupos que podem ser mapeados
ou criados.

Atribua usuarios aos grupos no sistema externo ou no Control Panel. Caso
precise de atribuicoes de usuarios adicionais que sejam relevantes apenas
para a Edicdo EZChrom do OpenLab CDS, crie-as no Control Panel. Caso
contrario, basta importar os grupos e atribuir as funcoes necessarias a eles.

Se um grupo for excluido ou tiver seu mapeamento removido, os usuarios que
eram membros deste grupo nao serao alterados.

Funcoes e Privilégios

As fungdes sao usadas para atribuir privilégios globalmente a um usuéario ou
grupo de usudrios ou a um local ou instrumento especifico. O sistema possui
uma lista de fun¢oes predefinidas que sao instaladas como parte da instalacao
do sistema (por exemplo, Administrador do instrumento, Usuario do instrumento ou
Tudo). Cada funcéo tem seus préprios privilégios atribuidos.

Os privilégios sao agrupados de acordo com os trés tipos principais de funcao
(Funcoes do projeto, Fun¢oes do instrumento e Func¢oes administrativas). Ao
atribuir privilégios a uma funcao, primeiro se seleciona o tipo de funcao
necessaria e, em seguida, os privilégios relacionados aquele tipo de funcao.
Cada funcao s6 pode ter privilégios de um tipo especifico de funcao. A tinica
excecdo é a funcao predefinida Tudo, que possui todos os privilégios de todos
os tipos de funcoes. Os usuarios ou grupos podem precisar de mais de uma
funcao para desempenhar funcoes do sistema. Por exemplo, um usudario com a
funcao Quimico pode precisar de outra funcdo como Usudrio do instrumento
com o privilégio para operar um instrumento.

E possivel criar uma arvore de diferentes locais no Control Panel e adicionar
instrumentos aos locais relevantes. Para cada instrumento ou grupo de
instrumentos, é possivel atribuir diferentes funcoes de instrumento (consulte
também "Funcoes especificas para projetos ou instrumentos individuais" na
pagina 44). Por exemplo, um usuario pode possuir a funcao Administrador do
instrumento para um determinado instrumento e Usuario do Instrumento para
outro instrumento.
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Também é possivel criar uma arvore de diferentes projetos ou grupos de
projetos no Control Panel e atribuir diferentes funcdes de projeto para
diferentes projetos (consulte também "Funcdes especificas para projetos ou
instrumentos individuais" na pagina 44). Por exemplo, um usuario possui a
funcoes Administrador de Projeto em um projeto. Com isso, ele pode gerenciar as
configuracoes no Control Panel. Em um segundo projeto, ele pode ter uma
funcédo que permita editar o contetiido de um projeto, mas nao alterar suas
configuracoes.

Tabelad4 Descricéo dos tipos de funcao

Tipo de funcao Descricdo
Privilégios Esses privilégios sao atribuidos globalmente a um usuario ou grupo e
administrativos nédo podem ser alterados no nivel de instrumento/local. Eles sdo os

tipicos privilégios de administragdo, como Backup e restauracao,
Gerenciar seguranca, Gerenciar impressoras etc.

Privilégios de Esses privilégios podem ser atribuidos globalmente ou no nivel de
instrumento instrumento/local. Os privilégios para instrumentos sdo, por exemplo,
Visualizar instrumento ou local e Executar instrumento.
Os usuarios precisam do privilégio Visualizar instrumento ou
localizacdo no nivel global para visualizar a arvore de locais e
instrumentos no OpenLab Control Panel.

Privilégios de projeto Os privilégios para acessar e modificar diferentes niveis de dados. E
possivel atribuir tais privilégios globalmente ou em nivel de projetos.

Funcoes especificas para projetos ou instrumentos individuais

Por padrao, as funcdes de usudrios e grupos sao definidas globalmente para
todos os locais ou instrumentos. As configuracoes de funcio sao herdadas do
no raiz Instrumentos. Para atribuir uma funcao diferente a um usuario ou grupo
em um no6 especifico, desmarque a caixa de selecdo Herdar privilégios do nivel
superior na caixa de dialogo Editar privilégios do n6 desejado. Uma vez feito isso,
sera possivel atribuir uma funcéo diferente que sera valida apenas para aquele
né em questao.

S6 é possivel atribuir funcdes de Instrumento a instrumentos ou locais
individuais.

As funcoes Administrativas sempre sdo definidas globalmente.
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Este capitulo descreve a ferramenta OpenLab Server Utility.

Agilent Technologies
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Manutencao de Shared Services

46

A ferramenta Shared Services Maintenance ajuda a gerir o sistema. Ela é
instalada automaticamente com o software OpenLab.

A ferramenta Shared Services Maintenance sé pode ser iniciada por administradores.

1 Para iniciar o aplicativo, acesse Iniciar > Todos os Programas > Agilent
Technologies > OpenLab Shared Services > Shared Services Maintenance.

OpenLAB Shared Services Maintenance EI@
Backup and Restore  Windows Domain
Default  Name Conneaction Version Description
v Local server net.pipe://localhosty 2.3(23.1) Local server connection

Allow users to choose server during login

Edit Add Server | |Set as Default Delete

Figura 10  OpenLab Shared Services Maintenance (por exemplo, com a guia
Configuracdes do Servidor selecionada)
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Usar as funcoes de backup e restauracao

De forma a simplificar as tarefas de backup e restauracao do banco de dados

do Shared Services, a guia Backup e restauracdo do Shared Services Maintenance

fornece uma interface simples para realizar essas tarefas.

Estas funcoes sao suportadas pelos seguintes tipos de bancos de dados:

* Servidor SQL Express ou Compact

* PostgreSQL

Para obter detalhes sobre a manutencédo do Servidor OpenLab, bem como dos

tipos de bancos de dados suportados, consulte a documentacao do Servidor
OpenLab no meio de instalacdo do Servidor OpenLab.

Backup

As opcoes de backup oferecidas pelo utilitario dependem da edicao do
servidor SQL instalada no sistema.

Ao usar o Servidor SQL Compact (instalado em estacoes de trabalho), somente
um backup do banco de dados completo é permitido. Trata-se de uma cépia
direta do arquivo dos arquivos existentes do banco de dados usados para a
estacao de trabalho.

Ao usar o Servidor SQL Express (instalado com um Sistema Distribuido), vocé
necessita de optar por realizar tanto backups totais como incrementais
(registro de transacao).

Para efetuar um backup:

1 Especifique o tempo de retencio e o diretério de backup.

Quando é realizado um novo backup, o tempo de retenc¢ao definido no
momento é usado para excluir arquivos mais antigos que o especificado.

2 Clique em Backup.

O backup é colocado no diretério de backup especificado. Os backups mais
antigos que o tempo de retencao sao excluidos.

A ferramenta gera automaticamente nomes de arquivo para os arquivos de backup. Nunca
altere estes nomes de arquivo, uma vez que a ferramenta se baseia em uma convencéo de
nomenclatura especifica.

3 Selecione o tipo de backup.
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Para um Servidor SQL, os backups sdo agrupados em conjuntos relacionados, nos quais
cada conjunto contém um Unico backup completo e todos os backups incrementais com
base no mesmo.

Para um Servidor SQL, é criado um novo arquivo de backup para cada més,
independentemente do método selecionado.

O tempo de retencao tem como base uma transac¢ao para que nao seja
excluido qualquer arquivo de backup do més, a menos que cada transacao
nesse backup seja mais recente que o tempo definido. Isto inclui as
transacoes de registro totais e incrementais.

Restauraciao

As operacoes de restauracao sao realizadas de uma forma ligeiramente
diferente, dependendo da versado do Servidor SQL que estiver usando.

1 Especifique o diretério de backup e clique em Restaurar.

0 banco de dados é desativado enquanto este processo executa a restauracgéo.

A funcao de restauracao funciona em conjuntos de backup que incluem um
backup total e todos os backups incrementais relacionados.

Ao restaurar os backups de banco de dados compactos ou o Servidor SQL
Express para sistemas cliente e de servidor, vocé restaurara para o backup
selecionado na lista.

2 Verifique se todas as conexdes ao sistema se encontram desligadas antes de
realizar uma restauracao.

3 Se tiver selecionado o backup mais recente e se tiverem sido realizadas
transacoes adicionais relativamente ao banco de dados, a ferramenta
também solicitara se gostaria de salvar essas alteracdes antes de restaurar
o banco de dados. Clique em Sim para efetuar eficazmente um backup do
registro de transacao antes da restauracao.

Esta mensagem nao sera exibida para restaurar operacdoes com um
Servidor SQL Compact (instalado em estacoes de trabalho).
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Configurar o acesso ao dominio do Windows

Se voceé usar a autenticacdo de dominio do Windows para identificar os
usuarios do OpenLab, este deve ter acesso ao servidor onde estas credenciais
se encontram armazenadas.

Normalmente, se uma maquina foi unida ao dominio, a relacdo de confianca
entre esta maquina e o servidor do dominio é suficiente para conceder este
acesso. Se ocorrer um problema ao selecionar uma conta: Use a guia Dominio do
Windows no programa Shared Services Maintenance para especificar ou alterar
as credenciais que o OpenLab usara para acessar seu servidor do dominio do
Windows. O usuario especificado aqui deve possuir o privilégio para obter
informacodes do usuario e do grupo do dominio.

Este recurso pode acessar apenas credenciais que estejam armazenadas no
computador onde vocé abriu o programa Shared Services Maintenance.

OpenLAE Shared Services Maintenance EI@
Backup and Restore Windows Domain Server Settings

Configure access to your Windows domain from OpenLAB

The following settings are used by shared services for accessing and operating with Windows
domain. If configuring a specific user for accessing your domain server, please make sure that the
username and the correct password are entered here.

(O Use the trust relationship between this machine and the domain server.
(® Use user credential to authenticate and access the domain server.

Domain persistent
User name | agtliuser

Password

Save Settings

Close

Figura11 A guia Dominio do Windows com credenciais do usuario especifico
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1 Escolha a guia Dominio do Windows.

2 Insira as credenciais de usuadrio e clique em Salvar configuracdes.

Gerenciamento das configuracoes do servidor

Em uma configuracio cliente-servidor, utilize as Parametros do servidor para
gerenciar as conexodes do servidor para o seu sistema local. A lista de
servidores aqui determina quais servidores os usuarios podem escolher para
se conectar quando entram no OpenLab. Administradores podem impedir que
usuarios escolham um servidor ndo padrao dessa guia.

Esse recurso gerencia conexoes do servidor para o computador no qual vocé
estd usando o programa Shared Services Maintenance.

As conexoes para cada cliente em um sistema cliente-servidor sdo gerenciadas
através de cada cliente, por isso, para alterar as conexoes do servidor para um
cliente, acesse o programa Shared Services Maintenance instalado naquele cliente.

Em uma configuracao da estacado de trabalho existe normalmente uma
conexao do servidor, por isso, este recurso nao é utilizado.
1 Selecione a guia Configuracdes do Servidor.

Uma tabela mostra todas as entradas do servidor e a conexao do servidor
padrao.

Para instalacoes da estacao de trabalho, existe por padrdo uma entrada
para o servidor local OpenLab CDS Shared Services. Para instalacdes da
estacao de trabalho distribuida ou em rede, existe uma segunda entrada
para o servidor OpenLab CDS Shared Services (padrio).

2 Pode adicionar mais servidores clicando em Adicionar Servidor.

E possivel alternar o servidor padrao selecionado um servidor e clicando
em Definir como padrao.

3 Por padrao, a caixa de selecdo Permitir que usuarios escolham um servidor
durante o login esta selecionada. Para proibir os usuarios de se conectarem a
servidores nao padrao, desmarque esta caixa de selecao.

Os usuarios necessitarao de contatar seu administrador de forma a se
conectarem a outro servidor.

Todas as conexdes aqui fornecidas serao listadas em Configuracéo local no
OpenLab Control Panel.
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Procedimentos de Manutencao

Atualizar Estatisticas do Banco de Dados

Para manter o desempenho ideal do banco de dados, atualize periodicamente
as estatisticas do banco de dados do servidor Shared Services. Estas
estatisticas sdo utilizadas pelo mecanismo do banco de dados para determinar
a forma ideal para executar as consultas.

E preciso atualizar as estatisticas do banco de dados OLSharedServices. Se um
nome do banco de dados personalizado for escolhido durante a instalacao,
utilize o nome correto das suas notas de instalacao.

Procedimentos para Banco de Dados PostgreSQL

Para o banco de dados PostgreSQL, estes procedimentos devem ser executados
regularmente. A frequéncia depende da utilizacao do sistema. Como
orientacdo, é necessario realizar estes procedimentos pelo menos todas as
vezes que um backup completo é realizado.

Atualizar Estatisticas Utilizando o Assistente de Manutencao

1 Inicie o PostgreSQL pgAdmin, conecte-se como um administrador do banco
de dados e selecione o banco de dados no qual deseja atualizar as
estatisticas. O nome do usuario padrao do administrador do banco de
dados é "postgres" e a senha padrao é uma string vazia (sem caracteres).

2 Clique com o botéo direito no banco de dados e selecione Manutencéo...
O seguinte formulario é exibido.

# Maintain Database 0 (=] 9]
Maintenance operati
’7(" VACUUM (% ANALYZE! (~ REINDEX

VACUUM options
lrl_ FULL = FREEZE ™| ANALYZE
[V verbose messages
Options
Help | oK I Cancel |

Figura12 Manutencéo do banco de dados
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3 Escolha ANALISAR e clique em 0K para analisar o banco de dados.

Manutencao adicional do banco de dados PostgreSQL

O PostgreSQL é compativel com alguns comandos de manutencéo adicionais
que podem ser Uteis para manter o sistema do banco de dados funcionando
perfeitamente. Isto inclui VACUUM e REINDEX. Consulte a documentacao do
PostgreSQL para detalhes adicionais sobre estes comandos.

Service Packs ou Hotfixes do PostgreSQL

-> Aplique apenas Service Packs ou Hotfixes recuperados de SubscribeNet para seu
servidor OpenlLab PostgreSQL.

Procedimentos para Servidor SQL

Para bancos de dados do Servidor MS SQL, o procedimento para atualizar
estatisticas pode ser facilmente automatizado utilizando o SQL Server
Management Studio.

Atualizar Estatisticas Utilizando o Assistente de Plano de Manutencao

1 Inicie o SQL Server Management Studio e conecte-se como administrador
de banco de dados.

2 Expanda o servidor.

3 Expanda a pasta de gerenciamento.

4 Clique com o botao direito em Planos de manutencdo e selecione Assistente de
plano de manutencao. Utilize o assistente para criar um plano personalizado
para atender as suas necessidades de manutencao.

a Selecione uma Programacdo semanal para ser executada em um momento
em que possa haver atividade minima (por exemplo, domingo 12:00).

b Selecione Atualizar estatisticas como a tarefa de manutencao.

¢ Escolha o banco de dados dos Servicos compartilhados
(OLSharedServices) como o banco de dados relativo a qual a tarefa sera
executada.
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Monitorar Utilizacdo de Recursos no Servidor OpenLab CDS Shared
Services

Os administradores do sistema devem monitorar regularmente a utilizacao do
espaco em disco em todos os discos onde os dados sao armazenados. Quando o
espaco de disco usado estiver perto dos 80%, considere aumentar o espaco do
disco.

A utilizacao da CPU, da memoria e da rede deve ser monitoradas para
verificar os afunilamentos de desempenho no servidor.

Melhores Praticas Recomendadas para Monitorar a Utilizacao de Recursos

1 Monitore a utilizacdo do disco do servidor OpenLab CDS Shared Services
no minimo uma vez por semana.

2 Opcionalmente, implemente ferramentas de monitoramento automatico de
espaco em disco que enviem e-mails de alerta quando a utilizacdo do disco
exceder os thresholds/limites. Os exemplos de tais ferramentas sao: Monit,
Munin, Cacti e Nagios.

3 Monitorar a utilizacido dos recursos do sistema como meméria, CPU e
transferéncia da rede. O monitor de desempenho do Windows pode ser
utilizado com esse propésito.

Boas Praticas Adicionais

1 Aplique atualizacdes e patches de terceiros no servidor OpenLab CDS
Shared Services.

Patches e atualizacoes de software para OpenLab CDS e OpenLab Server
estao alojados no site de distribui¢ao de software
https://agilent.subscribenet.com. E necesséario um login separado e um
Acordo de Manutencao de Software (SMA) ativo para este site.

Para mais assisténcia, consulte
http://www.agilent-labinformatics.com/ContactUs.htm.

2 Aplicar atualizacdes do software Agilent.
Aplique atualizacoes de software para Shared Services em seu servidor
OpenLab CDS Shared Services. Ao receber uma notificacao de atualizacao,

tome nota e leia as informacoes para determinar se a atualizacao é aplicavel e
a sua urgéncia.
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Este capitulo descreve os procedimentos e ferramentas de failover para a

administracao AIC.
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Procedimentos de failover da Edicao EZChrom do OpenLab CDS

56

A edicao EZChrom do OpenLab CDS possui uma opc¢ao para se conectar a
outra instancia do Shared Services. Esta opcao permite alternar para o Shared
Services local em uma maquina AIC quando o servidor central do OpenLab
CDS Shared Services em uma estacao de trabalho em rede ou o ambiente de
sistema distribuido fica indisponivel. Esta acdo ira colocé-lo em um modo
Estacao de Trabalho. Em seguida, vocé necessitara de criar projetos,
instrumentos e usudrios (se a autenticacao for configurada) no Shared
Services local, por isso, vocé pode conectar-se a instrumentos e adquirir
dados. Quando o servidor central de Shared Services se torna disponivel, vocé
podera conectar novamente seu sistema ao servidor central de Shared
Services e mover seus dados.

Se um AIC estiver adquirindo dados quando o servidor de OpenLab CDS
Shared Services e o caminho corporativo ficarem indisponiveis, este
continuara adquirir dados até que a sequéncia seja concluida. Assim que a
sequéncia estiver concluida o AIC continuara tentando coloca-la no Caminho
Corporativo até que este se torne disponivel. Quando em modo failover, siga
uma convencao de nomeamento especifica que distingue os nomes de failover
dos nomes dos arquivos no sistema distribuido. Por exemplo, use esta
convencao para evitar problemas na copia de arquivos da estacao de trabalho
de failover para o sistema distribuido.

Nao aplique assinaturas eletronicas enquanto estiver conectado ao servidor
local. As assinaturas poderao tornar-se invalidas ap6s alternar novamente
para o servidor central de OpenLab CDS Shared Services.
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Conectar ao servidor local
Pré-requisitos Vocé instalou um AIC do EZChrom.

Converta um AIC a um servidor local

1 Facalogon como administrador no sistema operacional da maquina que
deseja converter.

Se o OpenLab Control Panel estiver aberto, feche-o.

Inicie a ferramenta OpenLab Shared Services Maintenance no AIC e selecione a
guia Configuracdes do Servidor.

4 Selecione o servidor local e clique em Definir como Padrao.

OpenlLAB Shared Services Maintenance = [l
Backup and Restore Windows Domain Server Settings
Default = Name Connection version Description
v Local server net.pipe://localhost; 2.3(2.31) Local server connection

Allow users to choose server during login

Edit Add Server Set as Default Delete

Close

5 Fecha a ferramenta.
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6 Para confirmar que o OpenLab Control Panel se conecta ao servidor local,
inicie o OpenLab Control Panel.

Se ele se conectar ao servidor local, vocé vera somente a guia Administracao.

Em Administracdo> Configuracao Local, verifique se esta conectado ao
servidor local.

Copie a pasta RegisterEE do Disco 4 para a maquina.
Abra um comando executavel.
Execute o comando a seguir, apontando para o caminho no qual a pasta

RegisterEE esta copiada na maquina:

RegisterEE.exe -registerapp="ee" -registerperms="Permissions.xml

B Administrator: CAWindowshsystem32hemd.exe === @

Microsoft Windows [Version 6.1.76811
Copyright {(c> 2887 Micr ft Corporation. All rights reserved.

C:sUsershagtlivuser>cd C:sUsershsagtliusersDesktopsRegisterEE
C:sUserssagtliusersDesktopsRegisterEEXAgtRegisterEE.exe -—registerapp="ee'" -—reg|
isterperns="Permis .xml"

‘AgtRegisterEE.exe’ is not recognized as an internal or external command.
operable program or bhatch file.

—registerapp=""ee" -regist

C:sUserssagtliusersDesktopsRegisterEE>

3

10 Inicie o Driver do AIC e ferramenta de instalacdo e selecione a guia Global.
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11 Em Caminho Corporativo, insira um caminho local e clique em Registrar
Configuracdes Globais.

[N Agilent OpenLAB CDS EZChrom Edition - Registration

OpenlAB Shared Services Credentials

Username:

——

Domain:

Instrument Service Account Global

¥ Register EZChrom App ¥ Register CDS Permissions
¥ Enable Activity Log

Enterprise Path:

IC:\ngram Files (x85)\Agilent Technologies\EnterprisePath

Retrieve Browse

WARNING: Changing the Enterprise Path has a global effect on all users.

Register Global Settings |

net.pipe:{flocalhostfAgilent/OpenLAB/
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12 Selecione a guia AIC e clique em Registrar AIC.

ilent OpenLAB CDS EZChrom Edition - Registration
.. OpenlAB Shared Services Credentials

Username:

Registration Results

o

Password:

Domain: Register AIC: SUCCESS
Drivers Registered:

Instrument Service Account .
Generic Instrument .
Agilent 7890 & 9000 GC Systems
Agilent LC Core System L
Agilent 7820 GC

AIC Name:

Hostname or [P: _D_QE_EWNWE&AI—C Agilent 6390 GC b
Agilent 6850 GC
JP— Agilent LC
fore 9753 Agilent Compact LC i
e Agilent 490 Micro GC RC.Met 4
Description: Agilent Instrument Controller: 09EEWINT0EG4FC Hitachi LaChrom [32-bit O/S Only)

Waters Alliance LC

Register Drivers [C] Add Windows Firewall Exce|

Create RecoveryData folder: SUCCESS
Multiple Instrument Support: SUCCESS

nettepi//Mdeewin2kl 226577 fAgilent/Openl AR/

13 Reinicie a maquina.

14 Inicie o OpenLab Control Panel.

Surgem os separadores Projetos e Instrumentos.

Adicione a licenca de failover e configure os instrumentos

1
2

60

No OpenLab Control Panel, adicione uma licenca de failover.

Configure a seguranca como necessario. A recomendacao para as estacoes

de trabalho de failover é utilizar autenticacao interna.

Crie novos projetos, instrumentos e usuarios (se a autenticacao estiver
definida) na instancia local de Shared Services.

Inicie o instrumento e crie um novo método. Salve o método recém-criado.

Crie uma nova sequéncia. Salve o arquivo de sequéncia recém-criado.
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Alternar Novamente para o Servidor Remoto

1 Facalogon na estacéo de trabalho de failover como um administrador local.

N

Inicie a ferramenta OpenLab Shared Services Maintenance e selecione a guia
Configuracdes do Servidor.

Selecione o servidor do Sistema distribuido e clique em Definir como Padrao.
Inicie o Driver AIC e a Ferramenta de Instalacao.
Na guia AIC, registre o AIC novamente.

Reinicie a maquina.

N o o AW

Assim que o servidor remoto estiver sendo executado, vocé necessita de
copiar dados da pasta Corporativa no servidor local para o servidor
remoto.

a Para um Sistema de arquivos - copie manualmente todos os arquivos a
partir do caminho local para o caminho de armazenamento no servidor
remoto.

b Para ECM e Content Management - use o procedimento descrito abaixo.

Para copiar dados para o servidor ECM ou OpenLab

1 Carregue manualmente arquivos das pastas Método, Sequéncia, Dados e
Prep de amostra a partir da estacao de trabalho de failover para as pastas
Método, Sequéncia, Dados e Prep de amostra na maquina de ECM ou
Servidor OpenLab

2 As alteracdes seguintes para o arquivo de método na maquina de ECM ou
Servidor OpenLab poderio ser necessarias dependendo da forma como os
seus métodos foram criados.

Meétodo > Avancado > separador Arquivos - certifique-se de que o caminho
do arquivo de base foi alterado para o caminho do ECM ou Data Store

Meétodo > Avancado > Relatorio Avancado - certifique-se de que o arquivo
com nome do modelo de relatério seja alterado para o caminho do ECM
ou Data Store.

3 Pode ser necessario efetuar as alteragoes seguintes ao ficheiro de sequéncia
na maquina de ECM ou Servidor OpenLab.

a Abra a sua sequéncia e navegue para Sequéncia > Propriedades. Verifique
se os caminhos sdo alterados para o caminho de ECM ou Data Store.

b Na Tabela de Sequéncia:
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Procure a coluna de tipo de tipo de corrida Se a coluna de tipo de
coluna possuir op¢oes selecionadas que apontam para caminhos de
modelos de relatérios, estes caminhos necessitarao de ser alterados
para o caminho de Armazenamento de Dados ou ECM

Procure na coluna Prep de amostra. Se este campo for usado, o
caminho para o arquivo de Prep da amostra devera ser alterado para o
caminho de Armazenamento de Dados ou de ECM. Este ndo necessita
de ser alterado se vocé estiver usando o caminho padrao.

Procure na coluna do nome de arquivo. Altere para o caminho de
Armazenamento de Dados ou de ECM, se necessario. Este nao
necessita de ser alterado se vocé estiver usando o caminho padrao.

Procure na coluna Método. Verifique o caminho do método para
verificar se necessita de ser alterado para o caminho de
Armazenamento de Dados ou de ECM. Este ndo necessita de ser
alterado se vocé estiver usando o caminho padrao.

4 Crie um conjunto de resultados usando as informacdes dos arquivos acima:

a Abre uma sequéncia que tenha sido modificada de acordo com os
procedimentos listados na secao anterior.

b Reprocessar a sequéncia. Apés reprocessar um conjunto de resultados
sera criado no Content Management ou ECM. Quando o resultado
definido for criado em Content Management, sera criada uma pasta na
pasta de resultados contendo os arquivos individuais. No ECM, o
conjunto de resultados sera zipada na pasta Resultado. As op¢des dos
pacotes de conjuntos de resultados selecionadas em seu projeto
determinarao que arquivos serao colocados no conjunto de resultados.
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Driver AIC e Ferramenta de Instalacao

O Driver AIC e a Ferramenta de Instalacdo oferecem algumas funcoes
relacionadas com a configuracao do EZChrom.

Usar o Driver AIC e a Ferramenta de Instalacao

1 A partir do menu Iniciar, selecione Iniciar > Todos os Programas > Agilent
Technologies > Edicdo EZChrom do OpenLab CDS > Driver do AIC e ferramenta de
instalacao.

| &gilent OpenLAB CDS EZChrom Edition - Registration

OpenlAB Shared Services Credentials
Username:
Password:

Domain:

AIC | Instrument Service Account | Global

AIC Name: AC1

Hostname or IP:  AIC1

Port: 9753
Description: Agilent Instrument Controller: AICL
Register Drivers Add Windows Firewall Exceptions

net.pipe://localhost/Agilent/OpenLAB/
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2 Na parte superior, insira o nome do usuario, a senha e o dominio do
Administrador do OpenLab Control Panel. Este é necessario para alterar as
configuracoes em qualquer uma das guias.

+ Na guia AIC, vocé pode registrar um servidor como um AIC, por exemplo,
em caso de failover. Para obter detalhes, consulte "Procedimentos de
failover da Edicao EZChrom do OpenLab CDS" na pagina 56.

+ Na guia Conta de servico de instrumento, vocé pode recuperar ou armazenar
0 usudrio que executa o servico de instrumento. Recomenda-se que o
usuario seja um usuario de dominio com uma senha que nunca expire.
O usuario devera ser parte do grupo administrador local no AIC. Se vocé
desejar armazenar seus dados de aquisicio em um compartilhamento de
rede, este usuario tera de ter acesso a pasta compartilhada.

Apbs adicionar e alterar a conta de servico do instrumento, reinicie
todos AICs.

Uma conta de servico do instrumento pode suportar apenas até 64 AICs devido a uma
limitagdo da Microsoft.

* Na guia Global, é possivel recuperar o Caminho Corporativo atual ou
registrar um Caminho Corporativo especifico. Isto é relevante, por
exemplo, no caso de um failover. Para obter detalhes, consulte
"Procedimentos de failover da Edicao EZChrom do OpenLab CDS" na
pagina 56.
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Alterar a senha da Conta de Servico do Instrumento

Recomenda-se utilizar uma senha que nunca expire. No entanto, se for
necessario alterar a senha, siga o procedimento abaixo.

1
2

Pare todas as aquisicoes e feche os OpenLab Control Panels.

Desligue todos os controladores de instrumentos da Agilent (AICs) ou
estacoes de trabalho em rede.

Altere a senha para a conta correspondente no dominio do cliente.

4 A partir do menu Iniciar, selecione Iniciar > Todos os Programas > Agilent

Technologies > Edicdo EZChrom do OpenLab CDS > Driver do AIC e ferramenta de
instalacao.

Na parte superior, insira o nome do usuario, a senha e o dominio do
Administrador do OpenLab Control Panel. Este é necessario para alterar as
configuracoes em qualquer uma das guias.

Selecione a guia Conta de Servico do Instrumento.

7 Insira o nome do usuario, a nova senha e o dominio e, em seguida, clique em

Armazenar.

Ligue os AICs ou Estacdes de trabalho em rede.
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Alterar a senha do Administrador AFS

66

Seguranca Avancada de Arquivos (AFS) é uma configuracédo opcional para os
sistemas em rede da Edicao EZChrom do OpenLab CDS. Ela oferece seguranca
aprimorada no Caminho Corporativo para evitar qualquer acesso nao
autorizado a dados de projetos fora do sistema de dados. Essa configuracao
altera as definicoes de seguranca e compartilhamento do Windows de forma a
garantir que apenas um grupo definido tenha acesso aos dados corporativos a
partir do Windows Explorer. Isto s6 deve ser configurado se o sistema estiver
configurado para usar o Dominio do Windows como o provedor de
autenticacao de Shared Services.

Recomenda-se utilizar uma senha que nunca expire. No entanto, se for
necessario alterar a senha, siga o procedimento abaixo.

1 Pare todas as aquisicoes e feche os OpenLab Control Panels.
2 Altere a senha para a conta correspondente no dominio do cliente.

3 Em qualquer cliente da Edicdo EZChrom do OpenLab CDS, navegue para o
diretério onde o software foi instalado.

(por padrao: C:\Program Files\Agilent Technologies\EZChrom)
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4 Inicie EnterpriseConfig.exe.

Enterprise Setup Login

WBRMNING: Before proceeding, make sure there are no
CDS components running on the Enterprise machine,
instrument controllers or any client PCs.

OpenLAB Control Panel Login

Server net.pipe: /flocalhost/Agilent/OpenLAB /

Uszer name:
Pazsword:

Domair:

“windows User Information

Uszer name:

Pazsword:

Logan from: | y/indaws damain contraller -

Domair:

[ QK ] I Cancel ]l Help I

5 Na secéo Login do OpenLab Control Panel, insira o nome do usudrio, a senha e o

dominio do Administrador do OpenLab Control Panel.

6 Na secao Infermacdes do usuario do Windows, insira o nome do usuario e a

senha de um usudrio com permissao de edi¢do para o caminho corporativo.

a Se esta for uma conta de usuario de dominio, selecione Fazer logon a partir

do dominio do Windows e insira o nome do dominio (recomendado).

b Se esta for uma conta de PC local, selecione PC local do Windows. Esta
deve ser apenas uma conta local para a maquina onde o programa
EnterpriseConfig.exe estd sendo executado.

7 Clique em OK.
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8 Na caixa de didlogo Manutencéo de Conta Corporativa de Servico, clique em
Alterar senha.

Enterprise Service Account Maintenance @
Enterprize path: - C:A\Enterprize

Service Account

User name: AFSUser 1 Change Pazsword

Group name:  AFS

QK ][ Cancel ][ Help

9 Confirme o aviso.

Change Enterprise Service Account Password @
Warnings
Thiz function will only spnchronize the Data System with the domain. [t
will MOT change the pazsword on the domian, Before uging this function,

you must first change the account pazsword on the domain.

Improperly zetting the service account password will dizable access to

the Enterprise for ALL uzers.

10 Insira a nova senha.

Change Enterprise Service Account Password @

WARMIMG: Improperly setting the service account password wil
dizable access ta the Enterprise for ALL uzers.

Uszer name: AFSUserl

Mew pazsword: |

Confirm new password:

[ QK ][ Cancel ][ Help

11 Clique em OK.

68 Guia da Edicao EZChrom para Administradores



o
®
@oe-5
®

Edicao EZChrom
Guia de Administracao

Apéndice

Este capitulo contém informacoes sobre os privilégios usados na Edicao

EZChrom do OpenLab CDS.
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b Apéndice

Privilegios no OpenLab Control Panel

Os privilégios descritos a seguir podem ser associados com diferentes funcoes
no OpenLab Control Panel. Por padrao, estdo disponiveis as seguintes funcoes:

* Tudo

* Administrador do Sistema

* Administrador do Instrumento
* Administrador do Projeto

* Usuario de Instrumento

Estao disponiveis funcoes padrao adicionais dependendo dos componentes
instalados. Por exemplo, com uma instalacao da Edicao EZChrom do OpenLab
CDS, esta disponivel a funcdo padrao adicional Analista do EZChrom.

No OpenLab Control Panel em Administracao > Funcoes, vocé também pode ver
ou alterar os privilégios associados ou criar suas proprias funcoes.

As funcdes sdo visiveis somente se a autenticacdo do usuario for necessaria.
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Apéndice 5
Priviléegios de Projeto
Tabelab Gerenciamento de projeto
Nome Descricdo Relevante para...
Visualizar projeto ou grupo de 0 usuario pode ver um projeto  EZChrom
projetos e seus detalhes, mas nao Content Management
editar. Com o Content
Management: O usuario pode
visualizar o contetdo do
repositorio do Content
Management.
Nota: Este privilégio é
necessario para todos os
usuarios.
Gerenciar projetos ou grupode 0 usuario pode criar, editar ou  EZChrom
projetos mover objetos, mas ndo pode  Content Management
acessar as configuracdes.
Editar conteudo do projeto 0 usuario pode criar novas Content Management
versdes de documentos no
sistema Content Management.
Gerenciar acesso ao projeto 0 usuario pode editar EZChrom
ou ao grupo de projetos configuragées de acesso ao Content Management
projeto.
Acessar contetido usando um O usuario com este privilégio Content Management
cliente Web pode abrir a interface do
Navegador de Contetdo.
Tabela 6 Assinatura Eletrnica
Nome Descricdo
Arquivos de dados da assinatura eletrénica 0 usuario pode assinar os arquivos de dados.
Revogacéo da assinatura eletronica 0 usuario pode revogar a assinatura eletrénica.
n
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Privilégios Especificos do EZChrom

Tabela7 EZChrom: Método

Privilégio

Descricdo

Salvar Método

Editar Propriedades do Método

Abrir Método

Configuragéo do Instrumento

Eventos de Integracédo

Grupos de Picos

Parametros Avancados

Relatorios Personalizados

Adequacéo do Sistema

Examinar Calibracao

Calibrar

Editar Método em Execucéo

Atualizar Método Master

Salvar um Arquivo de Método. Criar um novo
método (requer um ou mais dos privilégios de
método relacionados abaixo).

Exibir ou alterar as propriedades do método
(Descricdo, Opcdes, Calibracao, Registro de
Auditoria)

Abrir um Arquivo de Método.

Exibir ou alterar os parametros de configuragéo
do instrumento do método.

Exibir ou alterar os eventos de integracéo do
método.

Exibir ou alterar a tabela de Picos ou Grupos.

Exibir ou alterar parametros avancados do
método (Exportar, Parametros Personalizados,
Coluna/Desempenho, Arquivos, Relatorios
Avancados)

Abrir, editar e salvar relatérios de métodos
personalizados

Exibir ou alterar os pardametros de Adequagéo
do Sistema

Permite acessar a janela de revisdo de
calibracao

Executar uma amostra de calibracéo para
atualizar a calibracdo do método. Para criar ou
modificar os parametros de calibracdo em um
método, & necessario que o privilégio "Salvar
Método" tenha sido atribuido ao usuario

Permite editar um método em execugéo

Permite a atualizagdo do método principal
original durante a exibicdo dos resultados em
um contéiner
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Tabela8 EZChrom: Dados

Privilégio Descricdo

Salvar Dados Permite salvar um arquivo de dados
Abrir Dado Permite abrir um arquivo de dados
Editar Propriedades Visualizar ou alterar a descricao das

propriedades dos dados

Correcées de Integracdo Manual Permite adicionar ou alterar correcdes de
integragcdo manual

Tabela9 EZChrom: Sequéncia

Privilégio Descricdo

Abrir Sequéncia Permite abrir uma sequéncia

Salvar Sequéncia Permite salvar um Arquivo de Sequéncia

Processar Sequéncia Permite processar uma Sequéncia

Propriedades da Sequéncia Permite visualizar e editar propriedades de
sequéncia

Editar Qualquer Sequéncia em Execucéo Permite editar qualquer Sequéncia em
Execucdo

Editar a Propria Sequéncia em Execugéo Permite editar a propria Sequéncia em
Execucdo

Tabela 10 EZChrom: Preparo de amostra

Privilégio Descricao

Abrir Prep de Amostra Permite abrir um arquivo de prep de amostra do
amostrador automatico

Salvar Prep de Amostra Permite salvar um arquivo de prep de amostra
do amostrador automatico

Editar Propriedades de Prep de Amostra Permite exibir ou editar propriedades de prep de
amostra do amostrador automatico
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Tabela 10 EZChrom: Preparo de amostra

Privilégio

Descricdo

Editar Prep de Amostra em Execucdo

Atualizar Prep de Amostra Principal

Permite editar uma prep de amostra usada no
momento (execucao)

Permite atualizar a prep de amostra principal
original

Tabela 11 EZChrom: Controle

Privilégio

Descricao

Visualizar Corrida

Corrida Unica

Corrida da Sequéncia

Configurar Impresséo

Controle Manual (somente ocioso)

Controle Manual

Monitorar Todos os Dados

Abortar qualquer corrida

Desbloquear instrumento

Permite visualizar uma Corrida

Permite executar uma aquisicdo de corrida
Unica

Permite realizar uma aquisicdo de sequéncia

Permite configurar uma impressora para o
instrumento atual

Permite acessar funcdes de controle manual
quando o instrumento esta ocioso

Permite acessar funcdes de controle manual
independentemente de o instrumento estar ou
nédo ocioso

Permite monitorar o grafico em tempo real a
partir de qualquer instrumento

Permite abortar qualquer sequéncia em
execucao ou corrida Unica

Permite que um usuario desbloqueie o blogueio
de outro usuario quando a janela do instrumento
esta blogueada

Deve ser usado em combinacédo com o privilégio
Desbloquear qualquer Ul bloqueada em
Administracéo do Sistema. Ambos os
privilégios sdo necessarios para desbloquear o
bloqueio de outro usuario
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Apéndice 5

Privilégio

Descricao

Adicionar Modelo de Relatorio Padrao

Permite adicionar um modelo de relatorio
padrao

Tabela 13 EZChrom: Relatério Avancado/Inteligente

Privilégio

Descricao

Abrir relatério Avancado/Inteligente

Salvar Relatorio Avancado/Inteligente

Bloquear/Desbloquear itens do modelo de
relatorio

Permite abrir um modelo de relatorio
avancado/inteligente

Permite salvar um modelo de relatorio
avancado/inteligente

Permite bloquear e desbloquear itens de
modelo de relatério (tabelas, cromatogramas,
grupos de itens,...) para controlar quem tem
permissao para modificar os mesmos

Privilegios de Instrumento

Tabela 14 Gerenciamento dos Instrumentos

Nome

Descricdo

Visualizar Instrumento ou localizacédo

Gerenciar Instrumento ou local

Gerenciar acesso ao instrumento ou local

Executar instrumento

Servicos no Instrumento

0 usuario pode visualizar e acessar um local na
arvore (mas néo pode editar a seguranca de
acesso) e pode visualizar as propriedades.

0 usuario pode criar, mover locais e editar
propriedades (nome, descrico etc.).

0 usuario pode visualizar e editar as
configuracées de acesso ao local.

0 usuario pode iniciar uma sessao do
instrumento.

0 usuario pode bloquear ou desbloquear um
instrumento (para realizar manutencéo).
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Privilégios administrativos

Tabela 15 Administracao do Sistema

Nome Descricao

Gerenciar impressoras Pode adicionar/remover impressoras e servidores
de impressoras.

Editar propriedades do registro de atividades  Pode alterar as configuracdes do registro de
atividades no OpenLab Control Panel (ou seja,
pode ativar o registro de atividades do sistema).

Criar relatorios administrativos Pode criar qualquer um dos relatérios de
administragédo de sistema.

Gerenciar componentes do sistema Pode instalar/remover componentes
(aplicativos).

Gerenciar Seguranca Pode alterar as configuracdes de seguranca.
Pode editar (adicionar, alterar etc) usuarios,
grupos e funcoes.

Nota: Um usuario com este privilégio pode
conceder a si mesmo acesso a todas as
configuragées no OpenlLab Control Panel. Tome
cuidado a quem vocé garante o privilégio de
Seguranca.

Gerenciar controladores de instrumento Pode editar a configuracéo do AIC, gerenciar os
AICs na ferramenta Shared Services
Maintenance.

Desbloquear qualquer Ul bloqueada Pode se conectar a qualquer portal bloqueado ou
sessdo de instrumento (sera uma reconexao),
mesmo se bloqueado de forma privada.

Deve ser usado junto com o privilégio
Desbloquear instrumento em EZChrom: Controle.
Ambos os privilégios sdo necessarios para
desbloquear o bloqueio de outro usuario

Tabela 16 Content Management

Nome Descricao
Arquivar conteudo 0 usuario pode arquivar o contetido do repositorio
de dados.
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